eMailButler24

Vereinbarung zur Auftragsverarbeitung fur
eMailButler24

Vereinbarung nach Artikel 28 Datenschutz Grundverordnung einschlie3lich Anlagen
Dokumentstatus Allgemeingultiger B2B-Vertragsentwurf - offene Angaben tiirkis markiert
Version 1.0

18. September 2026

Diese allgemeingliltige Vereinbarung regelt die Verarbeitung personenbezogener Daten durch den
Anbieter im Auftrag des im Bestellprozess bezeichneten Geschéaftskunden bei der Nutzung von
eMailButler24. Sie wird tber eine gesonderte Pflicht-Checkbox elektronisch abgeschlossen. Eine
handschriftliche Unterschrift ist nicht erforderlich.

OR VEROFFENTLICHUNG ERGANZEN UND PRUFEN IR (=N (I WAV o [T SRt Tate!

Kontaktdaten, die tatsdchlichen technischen und organisatorischen Malinahmen sowie samtliche
Unterauftragnehmer, Verarbeitungsorte und Transfergrundlagen mussen vor Veroffentlichung
vollstandig und technisch zutreffend eingetragen werden.

Auftragsverarbeiter Verantwortlicher

ANBIETERFIRMA UND RECHTSFORM Kunde gemalR Bestellprozess oder

Bestellbestatigung

OLLSTANDIGE ANSCHRIF Vollstandige Unternehmensanschrift geman
Bestellung
REGISTERGERICHT UND Registerdaten, soweit angegeben oder
REGISTERNUMMER erforderlich

ERTRETUNGSBERECHTIGTE PERSON Im Bestellprozess handelnde, zum Abschluss

berechtigte Person

DATENSCHUTZKONTAKT UND Geschéftliche E-Mail-Adresse gemali
VERTRAGSEMAIL Bestellung

1 Gegenstand Geltung und Rangfolge

Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag des Verantwortlichen, soweit
dies zur Bereitstellung von eMailButler24 erforderlich ist. Diese Vereinbarung konkretisiert die
datenschutzrechtlichen Rechte und Pflichten der Parteien.
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Die Vereinbarung gilt fir alle Tatigkeiten, bei denen Beschéftigte des Auftragsverarbeiters oder von ihm
eingesetzte Unterauftragnehmer personenbezogene Daten des Verantwortlichen verarbeiten kénnen.
Die Einzelheiten ergeben sich aus Anlage 1.

Bei Widerspriichen gehen die Regelungen dieser Vereinbarung den Allgemeinen
Geschaftsbedingungen und sonstigen Vertragsbestandteilen vor, soweit die Verarbeitung
personenbezogener Daten betroffen ist. Zwingendes Datenschutzrecht bleibt unberthrt.

2 Dauer der Verarbeitung

Die Vereinbarung beginnt mit der dokumentierten Bestatigung der AVV-Checkbox durch den Kunden
und muss spatestens vor der ersten Verarbeitung personenbezogener Echtdaten abgeschlossen sein.
Sie gilt fur die Dauer des SaaS-Vertrags. Pflichten, die ihrem Zweck nach Uber das Vertragsende
hinausreichen, bleiben bis zur vollstandigen Loschung oder Rickgabe der Daten bestehen.

3 Art und Zweck der Verarbeitung

Der Auftragsverarbeiter betreibt eMailButler24 als Kl-gestiitzten E-Mail-Assistenten. Die Verarbeitung
dient insbesondere der Anbindung freigegebener Postfacher, dem Abruf ausgewéhlter Nachrichten und
Metadaten, der Analyse von Kommunikationsinhalten, dem Abgleich mit freigegebenen
Wissensquellen, der Erstellung von Antwortentwiirfen sowie der Protokollierung sicherheits- und
vertragsrelevanter Vorgange.

Ein automatischer Versand oder eine selbststandige Bearbeitung von E-Mails ist nur Gegenstand der
Verarbeitung, wenn diese Funktion ausdrtcklich vereinbart, technisch aktiviert und in der Weisung des
Verantwortlichen abgebildet wurde.

Der Auftragsverarbeiter verarbeitet die Daten nicht fiir eigene Werbezwecke und verwendet sie nicht
zum Training allgemein verfligbarer KI-Modelle. Eine weitergehende Produktentwicklung mit
Kundendaten bedarf einer gesonderten, rechtlich tragfahigen Vereinbarung und ist nicht von diesem
Vertrag umfasst.

4 Verantwortung und Weisungen

Der Verantwortliche bleibt fir die Rechtmafigkeit der Verarbeitung, die Wahrung der Betroffenenrechte,
die Auswahl der verarbeiteten Postfacher und Inhalte sowie die Erteilung zulassiger Weisungen
verantwortlich.

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlie3lich auf dokumentierte
Weisung des Verantwortlichen. Als anfangliche Weisung gelten der SaaS-Vertrag, diese Vereinbarung,
die vom Verantwortlichen vorgenommene Konfiguration und die bestimmungsgemale Nutzung des
Dienstes.

Zusatzliche Weisungen konnen Uber die vereinbarten Supportwege in Textform erteilt werden.
Verursacht eine Weisung Aufwand, der nicht durch die vereinbarte Vergitung abgedeckt ist, informiert
der Auftragsverarbeiter vor der Umsetzung Uber den voraussichtlichen Aufwand.

Halt der Auftragsverarbeiter eine Weisung flr datenschutzwidrig, informiert er den Verantwortlichen
unverziglich und darf die Umsetzung bis zur Klarung aussetzen. Ist der Auftragsverarbeiter gesetzlich
zu einer Verarbeitung verpflichtet, informiert er den Verantwortlichen vorab, soweit das Gesetz dies
erlaubt.
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5 Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter stellt sicher, dass zur Verarbeitung befugte Personen nur im erforderlichen
Umfang zugreifen und sich zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

Der Auftragsverarbeiter ergreift die in Anlage 2 beschriebenen technischen und organisatorischen
Mafnahmen und passt sie unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten, der Art und des Umfangs der Verarbeitung sowie der Risiken angemessen
an. Das vereinbarte Schutzniveau darf nicht unterschritten werden.

Der Auftragsverarbeiter fuhrt ein Verzeichnis der im Auftrag durchgefiihrten Verarbeitungstéatigkeiten,
soweit dies gesetzlich erforderlich ist, und arbeitet auf Anfrage mit der zustandigen Aufsichtsbehdrde
zusammen.

Der Auftragsverarbeiter bestellt einen Datenschutzbeauftragten, soweit die gesetzlichen
Voraussetzungen vorliegen, und teilt dem Verantwortlichen dessen Kontaktdaten mit. Andernfalls
benennt er eine zustandige Datenschutzkontaktstelle.

Der Auftragsverarbeiter trennt Kundendaten logisch voneinander und verwendet keine produktiven
Kundendaten in Entwicklungs- oder Testumgebungen, soweit sie nicht zuvor wirksam anonymisiert
wurden oder der Verantwortliche dies ausdrticklich angewiesen hat.

6 Unterauftragnehmer

Der Verantwortliche erteilt die allgemeine Genehmigung zum Einsatz der in Anlage 3 aufgefiihrten
Unterauftragnehmer. Der Auftragsverarbeiter verpflichtet jeden Unterauftragnehmer vertraglich
mindestens zu denselben Datenschutzpflichten, die ihm nach dieser Vereinbarung obliegen.

Der Auftragsverarbeiter informiert den Verantwortlichen mindestens 30 Kalendertage vor der
beabsichtigten Hinzuziehung oder Ersetzung eines Unterauftragnehmers in Textform. Die Mitteilung
enthalt Name, Sitz, Tatigkeit, Verarbeitungsort und gegebenenfalls die Grundlage einer
Drittlandtbermittlung.

Der Verantwortliche kann innerhalb von 14 Kalendertagen aus wichtigem datenschutzrechtlichem
Grund widersprechen. Die Parteien suchen zunéchst eine zumutbare Losung. Ist keine Lésung
moglich, kann der Verantwortliche den betroffenen Dienst zum Zeitpunkt der Anderung auRerordentlich
kundigen.

Hilfsleistungen ohne Zugriffsmoglichkeit auf personenbezogene Daten gelten nicht als
Unterauftragsverarbeitung. Besteht bei Wartung, Support oder Entwicklung die Mdglichkeit eines
Zugriffs, wird der Dienstleister als Unterauftragnehmer behandelt.

7 Verarbeitungsorte und Drittlandiibermittlungen

Die regulare Speicherung und Kl-Verarbeitung erfolgen an den in Anlage 3 genannten Orten. Eine
Aussage, dass Daten Deutschland nicht verlassen, setzt voraus, dass auch Support, Administration,
Backups, Protokollierung und samtliche Unterauftragnehmer entsprechend beschrankt sind.

Eine Ubermittlung in ein Land auBerhalb der Europaischen Union oder des Européischen
Wirtschaftsraums erfolgt nur auf dokumentierte Weisung oder wenn die Voraussetzungen der Art. 44
bis 49 DSGVO erfiillt sind. Soweit kein Angemessenheitsbeschluss besteht, werden geeignete
Garantien, insbesondere anwendbare EU-Standardvertragsklauseln, sowie erforderliche erganzende
MaRRnahmen vereinbart und dokumentiert.

Ein Fernzugriff aus einem Drittland gilt als Drittlandibermittlung, auch wenn Daten nur auf einem
Bildschirm angezeigt und nicht dauerhaft gespeichert werden. Zugriffe aus den Vereinigten Arabischen
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Emiraten durfen daher nur erfolgen, wenn sie in Anlage 3 ausgewiesen, technisch begrenzt,
protokolliert und rechtlich abgesichert sind.

8 Unterstiitzung bei Betroffenenrechten

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen im Rahmen seiner Mdoglichkeiten bei der
Erflllung von Antragen auf Auskunft, Berichtigung, Loschung, Einschrankung, Datenlbertragbarkeit
und Widerspruch.

Richtet eine betroffene Person einen Antrag unmittelbar an den Auftragsverarbeiter, leitet er ihn
unverziglich an den Verantwortlichen weiter und beantwortet ihn nicht selbst, sofern der
Verantwortliche ihn nicht hierzu angewiesen hat.

Soweit die Unterstiitzung tber die regularen Produktfunktionen und einen angemessenen
Standardaufwand hinausgeht, darf der Auftragsverarbeiter den zuséatzlichen Aufwand nach vorheriger
Abstimmung berechnen. Dies gilt nicht, wenn die Unterstlitzung wegen eines vom Auftragsverarbeiter
zu vertretenden VerstolRes erforderlich wird.

9 Datenschutzverletzungen und weitere Unterstiitzung

Der Auftragsverarbeiter informiert den Verantwortlichen unverzuiglich, in der Regel innerhalb von 24
Stunden nach Bekanntwerden, Uber eine Verletzung des Schutzes personenbezogener Daten, die
Daten des Verantwortlichen betrifft.

Die Meldung enthélt, soweit verfligbar, Art und Umfang des Vorfalls, betroffene Daten- und
Personenkategorien, wahrscheinliche Folgen, ergriffene oder vorgeschlagene MaRnahmen sowie eine
Kontaktstelle. Fehlende Informationen werden ohne unangemessene Verzdgerung nachgereicht.

Der Auftragsverarbeiter untersttitzt den Verantwortlichen unter Berticksichtigung der Art der
Verarbeitung bei dessen Pflichten nach Art. 32 bis 36 DSGVO, insbesondere bei
Sicherheitsbewertungen, Meldungen an Aufsichtsbehdrden, Benachrichtigungen betroffener Personen
und Datenschutz-Folgenabschatzungen.

Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich Uber behérdliche Anfragen oder
KontrollmalZnahmen, soweit dies rechtlich zulassig ist und die Auftragsverarbeitung betrifft.

10 Nachweise und Kontrollen

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die erforderlich
sind, um die Einhaltung dieser Vereinbarung nachzuweisen. Geeignete aktuelle Prufberichte, Zertifikate
und dokumentierte Sicherheitsnachweise sollen vorrangig verwendet werden.

Der Verantwortliche darf einmal pro Kalenderjahr sowie zusétzlich bei konkretem Anlass eine Prifung
durchfihren oder durch einen zur Vertraulichkeit verpflichteten unabhangigen Prifer durchfihren
lassen. Prufungen sind grundsétzlich mindestens 14 Arbeitstage vorher anzukindigen, wahrend
Ublicher Geschéftszeiten durchzuflhren und auf den erforderlichen Umfang zu beschranken.

Der Priifer darf kein unmittelbarer Wettbewerber des Auftragsverarbeiters sein. Geschéaftsgeheimnisse,
Sicherheitsinteressen und Rechte anderer Kunden sind zu schitzen. Der Verantwortliche tragt die
angemessenen Kosten einer Prifung, sofern sie nicht einen wesentlichen vom Auftragsverarbeiter zu
vertretenden Verstol3 bestatigt.

11 Riickgabe und Léschung

Wahrend der Vertragslaufzeit kann der Verantwortliche exportierbare Daten Uber die bereitgestellten
Funktionen abrufen. Nach Vertragsende I6scht oder gibt der Auftragsverarbeiter die
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personenbezogenen Daten nach Wahl des Verantwortlichen zurlick, soweit keine gesetzliche
Aufbewahrungspflicht besteht.

Produktive Daten werden spatestens 30 Kalendertage nach Vertragsende geldscht. Sicherungskopien
werden im Rahmen des regularen Backup-Zyklus spatestens nach 90 Kalendertagen iberschrieben
oder geldscht. Bis dahin diurfen sie nur zur Wiederherstellung nach einem Sicherheits- oder
Systemausfall verwendet werden.

Innerhalb des laufenden Betriebs werden fur Antwortentwirfe verwendete E-Mail-Inhalte und Historien
grundsatzlich hochstens 90 Tage gespeichert, sofern der Verantwortliche keine kiirzere zulassige Frist
konfiguriert. Sicherheits- und Audit-Protokolle werden grundséatzlich héchstens 12 Monate gespeichert.
Abweichende Fristen miussen in Anlage 1 oder der Bestellung dokumentiert werden.

Der Auftragsverarbeiter bestatigt die Loschung auf begriindete Anfrage in Textform. Gesetzlich
aufzubewahrende Daten werden gesperrt und nach Ablauf der Aufbewahrungsfrist geléscht.

12 Vertraulichkeit

Beide Parteien behandeln personenbezogene Daten, Sicherheitsinformationen, Geschaftsgeheimnisse
und sonstige vertrauliche Informationen der jeweils anderen Partei vertraulich. Die Verpflichtung
besteht nach Vertragsende fort.

Der Auftragsverarbeiter legt dem Verantwortlichen personenbezogene Daten nur offen, soweit dies zur
Vertragserfullung, aufgrund einer dokumentierten Weisung oder wegen einer gesetzlichen Verpflichtung
erforderlich ist.

13 Haftung

Die Haftung der Parteien richtet sich nach Art. 82 DSGVO, den sonstigen zwingenden gesetzlichen
Bestimmungen und den wirksam vereinbarten Haftungsregelungen des Hauptvertrags. Gesetzliche
Anspruche betroffener Personen werden durch diese Vereinbarung nicht eingeschrankt.

14 Elektronischer Abschluss und Schlussbestimmungen

Diese Vereinbarung wird elektronisch Uber eine gesonderte, nicht vorangekreuzte Pflicht-Checkbox
abgeschlossen. Der Verantwortliche kann sie vor Vertragsschluss Uber einen eindeutig bezeichneten
Link als PDF aufrufen, herunterladen und speichern. Der Auftragsverarbeiter protokolliert das
bezeichnete Unternehmen, die handelnde Person, die geschéftliche E-Mail-Adresse, Datum und
Uhrzeit sowie die akzeptierte AVV-Version und stellt mit der Auftragsbestatigung die akzeptierte
Fassung oder einen dauerhaft verfligbaren Downloadlink bereit.

Anderungen dieser Vereinbarung bediirfen mindestens der Textform. Anderungen der Anlagen dirfen
nach dem in dieser Vereinbarung vorgesehenen Verfahren erfolgen, sofern das vereinbarte
Schutzniveau nicht unterschritten wird.

Sollte eine Bestimmung unwirksam sein, bleiben die Gibrigen Bestimmungen wirksam. An die Stelle der
unwirksamen Bestimmung treten die gesetzlichen Vorschriften.
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Anlage 1 Beschreibung der Verarbeitung

Die folgende Beschreibung konkretisiert Gegenstand, Umfang und Grenzen der Verarbeitung.

Merkmal Beschreibung

Bereitstellung von eMailButler24 als Kl-gestitzter E-Mail-Assistent im

Gegenstand gewahlten Tarif

Anbindung freigegebener Postfacher, Analyse ausgewahlter E-Mails und
Zwecke Wissensquellen, Erzeugung von Antwortentwdrfen, Bereitstellung von
Verwaltungsfunktionen, Sicherheit und Fehleranalyse

Abrufen, Erfassen, Ordnen, Speichern, Auslesen, Abgleichen, Ubermitteln an
Verarbeitungsvorgange genehmigte Kl-Dienste, Generieren, Bereitstellen, Protokollieren,
Einschrénken und Léschen

Dauer des SaaS-Vertrags zuzuglich der in Ziffer 11 geregelten Lésch- und

Dauer Backupfristen
Identitats- und Kontaktdaten, E-Mail-Adressen, Kommunikationsinhalte,
Datenarten Signaturen, Metadaten, Unternehmens- und Vorgangsdaten, Benutzer- und

Berechtigungsdaten, Audit- und Sicherheitsprotokolle, freigegebene
Wissensdokumente

Besondere Kategorien personenbezogener Daten und Berufsgeheimnisse
Besondere Daten kénnen in E-Mail-Inhalten zuféllig enthalten sein. Der Verantwortliche prift
Erforderlichkeit und zusatzliche Schutzpflichten.

Beschéftigte und Beauftragte des Verantwortlichen, Kunden, Interessenten,
Betroffene Personen Lieferanten, Geschéaftspartner, Bewerber sowie sonstige Absender und
Empfanger der angebundenen Kommunikation

E-Mail-Historie grundsatzlich 90 Tage, Audit- und Sicherheitsprotokolle
Speicherfristen grundsatzlich 12 Monate, produktive Daten nach Vertragsende 30 Tage,
Backups nach Vertragsende hochstens 90 Tage

Automatisierter Versand Nicht umfasst, sofern nicht ausdriicklich bestellt, aktiviert und angewiesen
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Anlage 2 Technische und organisatorische MaBnahmen

Die nachstehenden Maflinahmen bilden das vertraglich zugesagte Mindestniveau. Vor dem produktiven
Einsatz ist technisch zu bestatigen, dass jede Mal3nahme tatsachlich umgesetzt ist.

1 Organisation und Verantwortlichkeit

Dokumentierte Zustandigkeiten fir Betrieb, Informationssicherheit und Datenschutz
Verpflichtung berechtigter Personen auf Vertraulichkeit und regelmafige Sensibilisierung
Dokumentiertes Verfahren fur Sicherheitsvorfalle, Datenschutzverletzungen und Eskalationen
RegelméaRige Uberprifung der technischen und organisatorischen MaRnahmen

2 Zugangs und Berechtigungsschutz

Personenbezogene Benutzerkonten und rollenbasierte Berechtigungen nach dem Prinzip der
geringsten Rechte

Mehrfaktor-Authentifizierung fur administrative und privilegierte Zugénge

RegelmaRige Uberprifung und unverziiglicher Entzug nicht mehr bendétigter Berechtigungen
Zeitlich begrenzte und protokollierte Freigabe von Supportzugriffen

3 Verschliisselung und Ubertragung

Verschlisselte Datentibertragung mit aktuellen, als sicher anerkannten Transportprotokollen
Verschlisselung gespeicherter Daten und Sicherungskopien, soweit technisch verfligbar und
risikoadaquat

Sichere Verwaltung von Schliisseln, Geheimnissen und Zugangstokens auf3erhalb des Quellcodes
OAuth oder vergleichbare sichere Verfahren fiir unterstiitzte Postfachanbindungen, soweit
verflgbar

4 Mandantentrennung und Datenminimierung

Logische Trennung der Daten unterschiedlicher Kunden auf Anwendungs- und Datenbankebene
Beschrankung auf die vom Verantwortlichen ausgewahlten Postfacher, Ordner und Wissensquellen
Keine Nutzung produktiver Kundendaten in Entwicklungs- und Testumgebungen ohne wirksame
Anonymisierung oder ausdrtickliche Weisung

Keine Verwendung von Kundendaten zum Training allgemein verfigbarer KI-Modelle

5 Protokollierung und Kontrolle

Protokollierung administrativer Zugriffe, sicherheitsrelevanter Anderungen und wesentlicher
Verarbeitungsvorgange

Schutz der Protokolle vor unbefugter Anderung und Zugriffsbeschrankung

Definierte Aufbewahrungsfrist von grundsatzlich héchstens 12 Monaten

Regelmafige Auswertung sicherheitsrelevanter Ereignisse nach Risiko und Anlass

6 Verfiigbarkeit und Wiederherstellung

Regelmalige Sicherung betriebsrelevanter Daten mit getrennten Zugriffsrechten
Dokumentierte Wiederherstellungsverfahren und regelmaRige Wiederherstellungstests
Uberwachung zentraler Dienste und geregelte Behandlung von Stérungen

Schutz vor Schadsoftware sowie zeitnahe Installation sicherheitsrelevanter Aktualisierungen

7 Léschung und Aufbewahrung

Automatisierte oder dokumentierte Loéschung entsprechend den vereinbarten Speicherfristen
Loschung oder Sperrung bei Vertragsende und kontrollierte Uberschreibung von Backups
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e Dokumentierte Behandlung gesetzlicher Aufbewahrungspflichten
e Sichere Loschung oder Wiederverwendung von Datentragern und virtuellen Ressourcen

8 Unterauftragnehmer und Drittlandzugriffe

e Datenschutzrechtliche und sicherheitsbezogene Priifung vor Beauftragung

e Vertragliche Weitergabe der Pflichten aus dieser Vereinbarung

e Dokumentation der Verarbeitungsorte und eingesetzten Transfermechanismen

e Kein dauerhafter administrativer Zugriff aus Drittlandern; notwendige Zugriffe sind einzeln
freizugeben, zeitlich zu begrenzen und zu protokollieren
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Anlage 3 Genehmigte Unterauftragnehmer

Diese Liste ist vor dem produktiven Vertragseinsatz mit den tatsachlichen Vertragspartnern,
Anschriften, Regionen und Transfergrundlagen zu vervollstandigen.

Unterauftragnehmer Leistung Datenarten Grundlage

HOSTER | Hosting, Datenbank Kundendaten ORT AVV |
ANSCHRIFT und Backups und Protokolle GRUNDLAGE
Freigegebene E- AVV | ZERO-
- .
METRES  Emreoselung  MaHmatewnd EESEN  ESEWIE
9 Kontext TRANSFER
Entwicklung und Potenzielle [AVV | SCC | TIA |
SUPPORT / Support, soweit ein  Sichtbarkeit von  [FAVE I F51005 Zﬁg\{éﬁiégﬁ
ANSCHRIFT Produktivzugriff Kundendaten im [J AMEN]
moglich ist Supportfall
EITERER DATENARTEN VERTRAGLICHE
DIENSTLEISTER S4sshle i GRUNDLAGE

Anderungen dieser Liste erfolgen nach dem Verfahren in Ziffer 6. Ein Dienstleister darf erst dann auf
personenbezogene Daten zugreifen, wenn die erforderlichen Vertrage und gegebenenfalls
Drittlandgarantien wirksam abgeschlossen sind.
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